MNMamsimka «OcHOB8HbIe 8UOblI MOWEHHU4Yecmaa, cosepuwaemMbix C
ucrnosib3oeaHuem UHd)OpMauUOHHO-KOMMyHUKauUOHHbIX mexHosio2ull».

PexomeHnaium 1o 3auuTe OT JeUCTBUN MOIIIEHHUKOB.
TenedoHHOE MOIIIEHHUYECTBO

Yaire Bcero B ceTH TeseOHHBIX MOIIEHHUKOB MIOIA/IAI0TCA MOXKUJIbIE UIN JOBEPUYUBBIE
smonn. [Ipu 5TOM Kak bl YeJI0BeK MOKET CTaTh )KePTBOUM MOIIIEHHUUECTBA, €CIU He
OyzieT cefi0BaTh MPOCTHIM IIpaBmiaM 0e30I1acHOCTH.

O6maH 1o TeneoHy — TpebOBaHUE BBIKYTIA.

Kak 5To oprann30BaHO: 3BOHAT ¢ HE3HAKOMOT'0 HOMepa. MOIIIeHHUK ITPEe/ICTaBIIsAETCS
PO/ICTBEHHUKOM HJIU 3HAKOMBIM U B3BOJITHOBAHHBIM I'0JIOCOM COODIIIAET, UTO 3a/iepiKaH
COTPYAHUKAMU MOJIUIUU U OOBUHEH B COBEPIIIEHUH TOTO UJIM MHOTO IIPECTYTIJIEH U .
ATO MOXKeET OBbITh JJOPO/ITHO-TPAHCIIOPTHOE MPOUCIIIECTBHE, XPAHEHUE OPYKUS WU
HApPKOTHUKOB, HAHECEHUE TSKKUX TeJIECHBIX ITIOBPEXKAEHUN U Take yOuicTBo. /lanee B
Pa3TOBOP BCTYIAET IKOOBI COTPYAHUK MOMUINU. OH YBEPEHHBIM TOHOM COOOIIAET, YTO
yKe He pa3 IIoMOoTaJI JIIOIAM TaKuM o0pa3oMm. [IJ1s pelreHUs Bompoca Heo0Xoauma
ompe/ieJIeHHas CyMMa JIeHET, KOTOPYIO CJIEZyeT MPUBE3TU B OTOBOPEHHOE MECTO WJIN
repenaTh KaKOMY-JIM00 4esioBeKy. lleHa Bompoca cocTaBJIseT OT OHOU /10 TPU/ILIATH
ThICAY os1apos CIIA.

Ha camom /1ejie MpouCXOUT CIIEIYIONIEe: B OpTaHU3AIMKU 0OMaHa 1Mo TesiedoHy ¢
TpebOBaHMEM BBIKYIIA YIACTBYIOT HECKOJIPKO IMTPECTYITHUKOB. 3BOHAIINNA MOKET
HAXOJUTHCA KaK B UCIIPABUTETLHO-TPY/IOBOM yUPEXK/IEHUH, TaK 1 Ha cBoOozie. Habupas
TesepOHHbIE HOMEpPA HayTal, MOIIIEeHHUK IPOM3HOCUT 3arOTOBJIEHHYIO Qpasy, a 1ajee
JIEUCTBYET 1O 00cTOsITEThcTBAM. Hepeiko skepTBa caMma CiydaiHO OJICKa3bIBaeT UMs
TOT'0, 0 KOM OHa BOJIHyeTcs. Ecyin »kepTBa mpecTyIjIeHus moia1ach Ha oOMaH 1
COTJIACUJIACh IPUBE3TH YKa3aHHYIO CYMMY, 3BOHAIIUN HA3bIBAET a/ipec, Ky/a HYy>KHO
npuexaTth. HacTo MOIIIEHHUKY IIPe/IJIaraloT CHATH HEJOCTAIOINIYIO CyMMY B OaHKe U
COTIPOBOXK/IAIOT JKEPTBY JIMYHO. MOIIIEHHUKY CTAPAIOTCA 3aIIyTaTh JKEPTBY, HE JaTh ei
OIIOMHUTBCS, TI03TOMY BEAYT HENPEPHIBHBIM PA3TOBOP € HEH BILJIOTH JI0 TTOJIyUEHUS
ZeHer. Ilocsie TOro Kak Irpak/IaHUH OCTABJIAET JeHbI'U B YKA3aHHOM MeECTe WJIM KOMY-TO
UX IepeJlaeT, eMy COOOIIAIOT, I/le OH MOKET YBUIETH CBOETO PO/ICTBEHHUKA WU
3HAKOMOTO.

Kaxk mmocTymaTh B TAKOU CUTYaI[UH: IIepBOE U CaMOe TJIaBHOE ITPABUJIO — MPEPBaTh
pasroBOp U EePE3BOHUTH TOMY, 0 KOM UJET pedb. Eciiu TesiedpoH OTKIIIOUEH,
IOCTApaUTECh CBA3ATHCA C €0 KOJIJIETAMH, IPY3bIMU U POACTBEHHUKAMH JIJIS
yTOUHeHUsA HPopMamuu. XoTsa 0€CIIOKOHCTBO 3a POACTBEHHUKA WX OJIM3KOTO
YyeJIoBEKa MeIlaeT MBICJIUTD 3/IpaBo, CJIe/lyeT IOHUMATh: €CJIM HE3HAKOMBIHN YeJI0BEK
3BOHUT Bam u TpeOyeT mpuBe3TH HA HEKUH aipec IEHEKHYI0 CYMMY — 5TO MOIIIEHHUK.
Ecoiz Bel mosryuniiz 3BOHOK OT AKOOBI 6JTM3KOTO POACTBEHHUKA UJIA 3HAKOMOTO C
nHOOpPMAIHEN O TOM, UTO OH MOTIAJI B HEMPUATHYIO CUTYaIUIO, B PE3YJIbTAaTE KOTOPOU
€My TPO3UT BO30YKJIeHHE YTOJIOBHOTO JIeJIa, U €CJIU 3BOHSIIUI MPOCUT IIEPEIATh B3ATKY
SIKOOBI COTPY/THUKY IIPaBOOXPAHUTEIBHBIX OPraHOB, TOTOBOMY YPETYJIMPOBAThH BOIIPOC,
cJIeyeT 3a/1aTh YTOUHSIOII[AE BOIIPOCHI: «A KaK 5 BBITJISIKY? » uin « Korjia u rje Mbl
BU/IEJTUCH TIOCJIETHUM pas3?», T.e. 33/1aBaTh BOIIPOCHI, OTBETHI HA KOTOPHIE 3HAETE TOJIBKO
BbI 00a. Ecyii BBl pa3roBapuBaeTe IKOOBI € IIPe/ICTaBUTEIEM IIPABOOXPAaHUTETHHBIX
OPraHOB, CIIPOCUTE, U3 KAKOTO OH OT/leJieHus nonnuu. [locsie 3BOHKA ciieslyeT
00paTUTHCSA B MOJIUIUIO, T7Ie IOUNHTEPECOBATHCS, IEHCTBUTEILHO JIU POJICTBEHHUK WJIH



3HAKOMBIH JIocTaByieH TyAa. Ob6palaeM BHUMAaHKUE Ha TO, UTO TPeOOBAHUE B3ATKH
SIBJISIETCS TIPECTYIIJIEHUEM.

SMS-mipocs6a 0 momMoIu

SMS-coob11ieHus TO3BOJISIIOT YIIPOCTUTH CXeMy oOMaHa 110 TesiedoHy. TakomMy BapuaHTy
MOIIIEHHUYECTBA 0COOEHHO TPYIHO MPOTUBOCTOATH IMOKUJIBIM FJTU CJIUIIKOM IOHBIM
BJIaJIeJTbIIaM Tesie(OHOB. J|OMOTHUTETHHYIO OMTACHOCTD IIPEJCTABJISAIOT YIIPOCTUBIITUECS
CXeMBI ITIepPEeBO/Ia JIEHET Ha CUET.

Kaxk 5T0 oprann3oBaHO: aOOHEHT IT0JIy4aeT Ha MOOUIBHBIHN TesleOH coolIeHne: «Y
MeHs ITpo0JIeMbl, KHHBb Q00 pybJieli Ha 3TOT HOMep. MHe He 3BOHU, [IEPE3BOHIO CaM».
Hepenko nobassisiercst obpalijeHre «Mama», «Ipyr» Wid JIpyTHe.

Kak mocTymaTth B TAKOU CUTYaITUU: IIOKUJIBIM JIIOJSIM, AETAM H IIOJIPOCTKAM CJIeIyeT
00BACHUTH, UTO Ha SMS ¢ He3HAKOMBIX HOMEPOB PearupoBaTh HEJIB3I, 3TO MOTYT OBITh
MOIIIEHHUKHU.

Kak 5T0 oprann3oBaHo: mpuxoguT SMS ¢ 1pock00ii ITIepe3BOHUTH Ha YKAa3aHHBINA HOMEDP
MoOuIbHOTO TesedoHa. IIpockba MOKeT OBITH 000CHOBaHA JIFOOOM ITPUUUHOU —
IIOMOIIb APYTY, M3MeHeHue TapudOB CBA3H, IPOOJIEMBI CO CBA3BI0 WK ¢ Barrei
0aHKOBCKOM KapToii U Tak aasee. [Tocse Toro kak Bel mepe3BanuBaere, Bac 10ro
Jepskat Ha inHun. Korsia aTo Hajioenaer, Bbl OTKII0UYaeTech — M OKa3bIBAETCS, UTO C
Barrero cuéra cricaHbl KPYITHbIE CYyMMBI.

Ha camom Jiejie MpoUCXOUT CJIeIyIolee: CyIeCTBYIOT CEPBUCHI C IVIATHBIM 3BOHKOM.
Yarire Bcero 3To pa3BjeKaTe/IbHbIE CEPBUCHI, B KOTOPBIX YCJIYT'A OKa3bIBAIOTCS 110
TesieOHY, U IOTIOJTHUTEIFHO B3UMAaeETCs IJIaTa 3a caM 3BOHOK. Peksiama Takux
CEPBHUCOB Bcersia ”THPOPMHUPYET O TOM, UTO 3BOHOK IJIATHBIA. MOIIIEHHUKHU
PETUCTPUPYIOT TAKOUW CEPBUC U PACIIPOCTPAHSIOT HOMED 0e3 mpeaynpekaeH s O CHATUU
IJIATHI 32 3BOHOK.

Kak mmocTymnaTh B TAKOU CUTYaIldH: He 3BOHUTH 110 HE3HAKOMBIM HOMepaM. DTO
€IMHCTBEHHBIN cr1ocob 00e30macuth cebst OT TesieOHHBIX MOIIIEHHUKOB.

TenedoHHbIE BUPYCHI

OueHb yacTo UCHoab3yeTcs opMa MOILIEHHUYECTBA € UCII0JIb30BaHUEM Tesie(pOHHBIX
BupycoB. Ha Tenedon aboHeHTa MPUXOAUT COOOIIEHUE CIIEIYIONIEro Buaa: « Bam
npunio MMS-coobienue. [[J1s1 oydeHust IpOUUTe 10 CChUIKE...». IIpu mepexo;ie 1mo
YKa3aHHOMY a/ipecy Ha TesedOH CKauUBAETCA BUPYC U IPOUCXOIUT CIHCAHUE
JIEHEKHBIX CPEJICTB C BaIllero cueTa.

JIpyro# BU MOIIIEHH MYECTBA BHITJIAAUT TaK. [Ipu 3aKka3e KaKOU-TM0O0 YCIIYyTH Yepes
SIKOOBI MOOHMJIBHOT'O OTIEpaTOPa HJIH IIPH CKAUMBAaHUHU MOOHMJIBHOTO KOHTEHTAa aOOHEHTY
MIPUXOJUT TIPeAyIIpEXRAeHEe BU/IA: «Bbl coOupaeTech OTIIPABUTH COOOIIEHNE Ha
KOPOTKUH HOMED ..., /ISl HOATBEPIKAEHUS OIEPAIlNH, OTIIPABbTE COODIIeHHE C U PO
1, U1 OTMEHBI ¢ udpoit O». [Ipu oTIpaBKe MOATBEPIKAEHUSI, CO cdeTa aDOHEHTa
CITMCBIBAIOTCS JIeHEXKHbIE CpeJicTBa. MOIIEHHUKU UCIOIb3YIOT CIEIUaTbHbIE
IIPOTPaMMBbl, KOTOPHIE IT03BOJISIOT aBTOMAaTHYECKU T€HEPUPOBATh THICAYN TAKUX
coobmieHuii. Cpasy mocsie nepeBoia JieHer Ha (aJIbIITUBBIA CYET OHU CHUMAIOTCSA C
tesedoHa. He cienyeT 3BOHUTH IO HOMEPY, C KOTOPOT'O OTIIpaByieH SMS — BmojiHe



BO3MO’KHO, YTO B 3TOM cJiy4dae ¢ Bamiero TesedoHa 6yieT aBTOMaTHYECKU CHATA
KpyIlHas cymMa.

Bemurpeii B soTepee

B cBs3u ¢ IpoBeieHEM BCEBO3MOKHbBIX PEKJIAMHBIX aKIIUU, JIOTEPEU U PO3BITPHIIIIEH,
0COOEHHO C yJacTHeM PaJlOCTAHIINN, MOIIIEHHUKH YaCTO UCIIOIb3YIOT UX JIJIS
IIPUKPBITHS CBOEH JIEATEILHOCTH U 0OOMaHa Jitojied. « Bbl mobeausiu, coobIuTe KO,
KapThl KCIIPECC - OIIAThI». KapTOUKM 3KCIIPECC - OIUIAThI YITPOCTUIU MPOLENYPY
3aUMCIIEHUS JIeHEXKHBIX CPEJICTB HA CUET, HO OJJHOBPEMEHHO M OTKPBIJIA HOBBIE
BO3MOKHOCTH JIJISI MOIIIEHHHUKOB.

Kaxk 3T0 oprann3oBaHo: Ha MOOUJIBHBIN Tes1eOH 3BOHUT AKOOBI BeAYIIUI HOMYJIAPHON
PaJIMOCTAHITUH U IT03/IPABJISET C KPYITHBIM BBIUTPHIIIIEM B JIOTEPEE, OPraHU30BAHHOMN
pavoOCTaHITUENA U OTIEPATOPOM MOOUIBHOU CBA3U. ATO MOKET OBITH TesieOH, HOYTOYK
WIHN Jla’ke aBTOMOOMIb. UTOOBI OJTYyIUTH IPU3, HEOOXOIMMO B TeUEHUE MUHYTHI
JI03BOHUTKCSA Ha pasiiocTaHIuio. [lepe3BoHUBIIEMY AOOHEHTY OTBEYAET COTPYAHUK
«IIPU30BOTO OT/IeJIa» U MOIPOOHO 0OBsACHIET YCIOBU UTPHI:

-IIPOCUT IIPpeACTAaBUTBCA M HA3BATb I'OJL POKIAECHUA;
-rpaMOTHO y6e>K/:[aeT B YECTHOCTH aKIIUU (HI/IKaKI/IX B3HOCOB, IIEPEUTPOBOK U T.,Z[.);

— CIIpallINBAaEeT, MOKET JIh a0OHEHT IepeBecTH Ha CBOM HOMED JleHeXKHbIe CPeJICTBA C
KapThI 9KCIIPECC - OIJIATHI Ha OIpe/ieJIeHHYI0 cyMMY (0T 300 /I0J1JIapOB U BBIIIIE);

-00BSICHSIET, UTO B TE€UEHHE Yaca HEOOXOAUMO MOATOTOBUTH KAPTHI SKCITPECC - OTLJIATHI
JIF0O0TO HOMHHAJIAa HAa YKa3aHHYIO0 CYMMY H €IIle pa3 MePe3BOHUTD JJIsI PETUCTPAIAH U
IIPUCBOEHMS TIEPCOHAJIBHOTO HOMEpPA IMo0eIuTe s, CoO0IIaeT HoMmep, KyZa Hajjo
IIepE3BOHUTD;

-IIOSICHSIET MTOPS0K IMOCIEAYIONINX JeUCTBU M IS TIOJIyUYeHHs MPU3a: ¢ 10.00 JI0 20.00
TAKOTO-TO YHCIa aDOHEHTY He0OX0IUMO C ITACIIOPTOM, MOOWIBHBIM TeJIe(DOHOM U
IIPUCBOEHHBIM MIEPCOHATBHBIM HOMEPOM MPHUOBITH 110 YKA3aHHOMY aIPECy I
odopMIIeHUs PaIOCTHOTO cOOBITUS. ECTH 1T0 KAKMM-TO TpUYHHAM a0OHEHT HE CMOKET
B TeUEHHE Yaca KyIIUTh SKCIIPecc-KapTy, TO BCe PABHO JOJIKEeH TO3BOHUTD JIJIsT
COTJIaCOBaHUSA JJAJIbHEUIIINX JIeN CTBUI.

3aTeM MOIIIeHHUK 00BbSCHSET MOPSI0K AKTUBAIIUK KapPT: CTEPETh 3aIUTHBIN CJIOH;
ITIO3BOHUTH B PU30BOH OT/IEJI; IPU MEPEKTIOUEHUH Ha OIlepaTopa — COODOIIUTDH CBOU
KOJ1bl. SIKOOBI OIepaToOp UX aKTUBUPYET HA HOMEP aOOHEHTa, a IIPU30BOU OTAE
KOHTPOJIUPYET IIPABUJIBHOCTH €T0 JIEH CTBUH, ITOCJIE YETO TPUCBANUBAET €MY
IIepCOHAJIBHBIA HOMED, C KOTOPBIM «II00EIUTEh» JIOJDKEH exaTh 3a mpusoM. Ho ectn
BrbI mpe/toKuTe caMOCTOSTETbHO aKTUBUPOBATH KAPTHI HA CBOM HOMED U IIPUEXATh C
JIOKa3aTeJIbHBIMU JOKyMEHTaMH M3 COTOBOM KOMIIAHUH, TO 3TO OOBSABAT HapyIIIEHUEM
IIPaBWJI PEKJIAMOM aKIIHH.

Jlpyrue BapuaHTBI MOIIIEHHUYECTBA

Bam MOeT mocTynuTh 3BOHOK OT SIKOOBI ITPEJICTaBUTEIS BAaIllel COTOBOM KOMITAHUH,
KOTOPBIU MPEJIOKUT MOMOJHUTH CUET KAPTOUKOU AKCIIpecc - omiaThl. Ho mpexe yem
COBEPIIUTH OTLJIATY, BBI 1O/3KHBI OyAeTe cooOIUTh oneparopy inunabiid [TVH -xo,
Iepe3BOHUB Ha OIpeieIEHHbIN HOMEDP.



Ha camoM J1ejie MpOUCXOIUT CIIeAyIolee: 3a/lada MOIIIEHHUKOB — BBIHYAUTH Bac
KYIIUTh KapThI SKCIIPECC - OILJIAThI HA KPYIIHYIO CyMMY M COOOIIUTh JIUYHBIN KOJ, C 3THUX
KapT. TO MO3BOJIUT 3JIOYMBIIIJIEHHUKAM IIPUCBOUTH CPEACTBA C TUX KapT. [Ipu3 u
«1mobema» — IpUMaHKa, MPU3BaHHASA YCHIITUTH Ballle BHUMAaHKeE U O JUTETbHOCTbD.

Kaxk mocTymaTh B JaHHOU CUTYaIliH: aKTUBUPOBATHh KAPTOUKH SKCIIPECC - OTLJIATHI
cJIe/lyeT UCKJIIOUUTEIbHO Yepes ClellnaIbHbI KOPOTKUUN HOMep, YyKa3aHHBIU Ha
KapTOYKe, a JMYHBIA KOJ HUKOMY HUKOT/Ia He coobiaeTrcs. Bcé aTo ykazaHo Ha KapTe
BKCIIPECC - OIIaThl — U B IIEPBYIO OUEPE/Ib HAJO CJIeJ0BAaTh STUM IIpaBuwiaM. Eciu Bam
MTOCTYIIUJIO TIPEJIOKEHHE OT PaIUOCTAHIINN aKTUBUPOBATh KAPTOYKHU JKCIIEPEC-OIIAThI
— He BepbTe. PaiiocTaHIINU HUKOT/[a He TPeOYIOT aKTUBUPOBATh KAPTOYKH SKCITPECE -
OILIATHI IIPU MMPOBEJEHUH JIOTEPEU. « BbI BRIUTPAIN MAIIUHY, HY>KHBI JIEHBI'H JIJIsI €€

o opMIIeHUsT ». BRIUTPBIII TPU3a MOKET CTAaTh HE TOJILKO MPUMaHKOW, HO U IIOBOJIOM
3aTpebOBaTh MMEPEUYNCIIEHHS KPYITHBIX JIEHEKHBIX CPEICTB I 0pOPMIIEHUS HYKHBIX
JIOKYMEHTOB.

Kak 3T0 oprann3oBaHo: Ha MOOHUJIbHBIN TesiePOH — KaK IPaBUJIO, B HOUHOE BpeMsI —
npuxoaut SMS-coob1eHre, B KOTOPOM TOBOPUTCS O TOM, YTO B Pe3YJIbTaTe
IIPOBEIEHHOI JIoTeper Bbl BhIinrpaau aBToMmob6mib. Yaie Bcero ato Audi A6, HO
YIIOMUHAIOTCA U PYTHE U3BECTHbIE HHOCTPAaHHbIE MOJIEJTU U MapKH. [IJ11 yTouHeHUsI
BCeX JieTasiell Bac IpocsAT MOCEeTUTh Onpeie/IEHHBIN CAaT U 03HAKOMUTBCSA C YCIOBUAMU
aKI[MH JIN0O TTO3BOHUTH 10 OJTHOMY M3 YKa3aHHBIX Tesle(hOHHBIX HOMepPOB. Bo Bpems
pasroBopa MOIIEHHUKHU COODIIIAIOT O TOM, UTO HAJI0 BBIIIOJIHUTH HEOOXOIUMbIE
opmMasIbHOCTH: YIJIATUTH TOCHOILINHY U 0(DOPMUTH HEOOXOUMbIE JIOKYyMEHTHI. JlJ1s
3TOTr0 HEOOXO/IMMO IIEPEUHCIIUTD Ha CUYET CBOEr0 MOOMJILHOTO TesiepoHa 30 ThICAY
pyOJieii, a 3aTeM HaOpaTh OIpeAeIeHHYI0 KOMOMHAITHIO (P 1 CUMBOJIOB IKOOBI JIJIs
IIPOBEPKU IOCTYIJIEHUS JIEHET Ha CUEeT U MOJIyIeHUs «KO/Ia PETUCTPAIIAH».

Ha camom J1ejie MpouCXOIUT CiieyIolnee: KOMOMHAIUA 1P ¥ CHUMBOJIOB, KOTOPYIO BbI
HabumpaeTe, Ha CaMOM JieJie SABJISIETCSA KOJO0M, Oy1aroiaps KOTOPOMY 3JI0YMBIIIUIEH HUKH
MIOJTyYaloT JOCTYII K IIEPEYNCIEHHBIM cpecTBaM. Kak TObKO KoJ1 HaOpaH, cueT
0OHYyJIsI€TCS, @ MOIIIEHHUKY UCYE3al0T B HEU3BECTHOM HAIIPABJIEHUH.

Kak nmocTynaTh B TAKOU CUTyaI[UU: eCIU Bbl y3HAIN O IPOBEAEHUY JIOTEPEU TOJIBKO B
MOMEHT «BBIUTDBIIIA», ¥ IIPU 3TOM paHee BbI He 3aII0JTHANN 3asBKY Ha YIacTHe B HEH U
HUKAaK He MOATBEPIK/IAJIN CBOE YUaCTHeE B PO3BITPHIIIE, TO, BEPOSATHEE BCETO, Bac
IBITAIOTCA 00MaHyTh. OdopMiIeHHE JOKYMEHTOB U YUaCTHE B TAKUX JIOTEPEAX HUKOT/IA
He IIPOBOUTCSA TOJIBKO I0 TesiepoHy 1 VIHTEpHeTY.

[TpocToii Ko OT orepaTopa CBSA3MU

Kaxk 5To opraHu3oBaHO: MOCTYIIAeT 3BOHOK JINOO mpuxoauT SMS-coob1ieHrne ikoObI OT
COTPY/IHUKA CJIY:KOBI TEXHHYECKOU IO/Iep:KKH Batero orneparopa MOOM/ILHOM CBA3H.
O6ocHOBaHUA 3TOT0 3BOHKA WK SMS MOryT OBITh CAMBIMY Pa3HBIM U :

-IIpeJIo’KeH e TTOAKIIOYUTh HOBYIO SKCKJIIO3UBHYIO YCIIYTY;

-JIJIs TIEPEPETUCTPALINH BO N30€KaHNE OTKJIIOUEHUS CBA3U M3-32 TEXHUYECKOTO cOO0s;

=AJIA YIIYIHICH A Ka4eCTBa CBA3U;

-yt 3amuThl oT CITAM - pacebuikuy;



-IIPEAJIOKEHHNE IIPUHATD Y4AaCTHE B AKIIWHU OT BAILIETO COTOBOT'O OII€epaTopa.

-BaM IpejijlaraeTcss Habparth o JUKTOBKY KO WJIH coobIeHrne SMS, koTopoe
MOAK/IIOYUT HOBYIO YCJIYTY, YIYUIIIUT Ka4eCTBO CBSA3U U T.II.

Ha camoM JieJie MpOUCXO/IUT CJIEAYIONee: KO, KOTOPBIM BaM mpe/jto:kaT OTIIPaBUT,
SIBJISIETCSI KOMOMHAIMEN JIJIsl OCYIIIECTBIEHHU MOOMIBHOTO ITIEPEBO/IA JEHEKHBIX
CPEZICTB CO cueTa aOOHEHTa Ha CUYEeT 3JI0YMbBIIIIEHHUKOB. Kak TOJIbKO BBI ero HabepéeTe,
Bamr cuét O6yzet omycrormén. Hukakas ycyyra He OyZeT IO/IKTI0UeHa.

Kaxk mocTymaTh B TaKOU CUTYyaIlHH: JI00ast YIIPOIIEHHAsI IIPOIelypa H3MeHeHUs
TapUQHBIX IJIAHOB BBITJIAJUT NOA03PpUTEIbHO. He jleHuTech nepe3BaHUBATh CBOEMY
MOOWIBHOMY OII€EPATOPY JIJISA yTOUHEHUS YCa0BU. SMS-co0011eHus MOTYT ObITh
CaMbIMH PAa3HbIMH. COBGTyEM KPUTHYECKHU OTHOCUTHCA K TAKHUM COO6III€HI/IHM " HE
CIEIIUTD BBIIIOJTHUTH TO, O YEM IIPOCAT. JIydlile TO3BOHUTE OIIEPATOPY CBA3H, Y3HAUTE,
Kakasi cyMMa CITHIIETCs C BAIllero cueTa Ipu oTrpaBke SMS win 3BOHKE Ha YKa3aHHBIN
HOMep, 3aTeM coo0IIuTe o nmpuieAiieil Ha Bam tenedon nundpopmarnuu. OmepaTop
OTIPEETUT TOTO, KTO OTIIpaBJsAeT 3Tu SMS u 3a6/I0KHUpyeT ero akkayHT.

[IITpadgHbIe cCAaHKIMU U yTPO3a OTKJIIOYEHUA HOMepa

Kak 5To oprann30BaHoO: 3JI0YMBIIIJIEHHUK IPEJCTABIISAETCA COTPYAHUKOM CIIYKObI
TeXHUYECKOU TOJIZIEPKH OTepaTopa MOOMJIBHOH CBS3HM U COODIIAET, UTO ITPOUBOIILIO
HapyllleHue YCIOBUU JIOTOBOPA:

— aboHEeHT cMeHWI TapuHBIN IIJIaH, HE OIIOBECTUB OIIEPATOPa;

— He BHEC CBOEBPEMEHHO OILJIaTy;

— BOCIIOJIB30BAJICS YCJIyTaMU POYMUHTA 0€3 MpeAypek/IeHUs U TaK Jlajiee.

UTo0ObI IpeOTBPATUTH OTKJIIOUEHNE HOMepa, Bam mpeaiaraercs:

-KyIIUTh KapPThI 9KCIIPECC - OIJIATHI U COOOITUTH UX KObI;

-IIepeBeCTU Ha CBOM HOMepP cymMMy mTpada u HabpaTh KOJI;

-IlepeBeCTH CpeZicTBA Ha YKa3aHHBIM HOMeD.

[Tocsie aToro Bel sK0OBI CMO3KeTe /I0Ka3aTh CBOI0 HEBUHOBHOCTH U MDY 3TOM COXPAaHUTE
CBOU HOMED.

Ha camoMm Jiesie IpOUCXOIUT cieiyIolee: Moab3ysach TeM, UTo TesjedoH Bam HykeH,
IIOCTOSTHHO TIOTEPsT HOMEPA MOJKET CTAaTh /11 Bac KpUTUUECKOH, MOIIIEHHUK 3aITyTHBAET
Bac. B pe3ysibraTe OH IMOJIy4aeT BO3MOKHOCTH IPUCBOUTH cebe Bamm cpescTBa — ¢ KapT
BKCIIpece - OIUIAThI IUO0 HAIIPAMYIO €O cUéTa TesedoHa.

Kak nmoctymnaTh B yKa3aHHOUM CUTyalllU: Iepe3BAHUBATh CBOEMY MOOUJIBHOMY
oTepaTopy /IS YTOUHEHUs ycaoBull. [lomHuTe, uTO y Bac, kKak y moTpebuTesist yeayr
CBA3H, €CTh IIPaBa, KOTOPbIe 3alUIIAI0TCAa 3aK0HOM. Hukakou onepaTop cBA3U He
MOKeT TpeOOBaTh BHIIIAYMBATh eMy HITpadkl 10 TeX Mop, oka Bama BuHa He Oyzaer
JIOKa3aHa.



Ommb0YHBIN IEPEBO/T CPE/ICTB

Kaxk 510 oprannzoBaHoO: npuxoauT SMS-coo0IeHre 0 IOCTYIJIEHUU CPEJICTB Ha CUET,
IepeBeIeHHBIX C IOMOIIBIO YCIIYTH « MOOMIBHBIH IIepeBO/I» JTUOO C TEPMUHAJIA OILJIAT
yciryr. Cpasy mocJjie 3Toro MocTynaeT 3BOHOK, B Bam coobmraroT, uto Ha Bar cuer
OIIMOOYHO IIepeBe/IeHBI IEHBIU U IIPOCST BEPHYTHh UX 00paTHO TeM ke «MOoOMIbHBIM
IIepeBOIOM » JIOO TTIEPEBECTH HA «IIPABUJILHBIN» HOMEDP. Bbl mepeBoauTe, IIOCIE YETO
TaKas JKe CyMMa CIIUChIBaeTcs ¢ Barero cuéra.

Ha camomM [iejie MpOUCXOUT CJIeAYIOIee: YTOOBI BO BTOPOM pa3 CIIHCATh CYMMY C
Bairero cuéra, 3710yMBIILJIEHHUK HCIOJIb3YET UY€K, BhIJAHHBIHN IpH mepeBoje AeHner. OH
oOpaImaercs K orepaTopy ¢ 3asBJIeHHeM 00 OIIMO0OYHOM BHECEHHUH CPEJCTB B MPOCHOOH
IIepeBeCTH MX Ha cBOi HOMep. To ecTh mepBbIii pa3 Bbl IepeBOAUTE AEHBIH 110 €r0
mmpockbe, a BO BTOPOI pa3 OH IMOJIydaeT UX 110 MpaBUaM BO3BpaTa CPEZCTB.

Kak mocTynuTh B TAaKOUW CUTyaIlllM : He TI0/)yIaBaThcsa Ha oomaH. Eciiu Bac mpocesart
IIepeBeCTH SIKOOBI OIMMOOYHO ITEPEBEIEHHYIO CYMMY, HAIIOMHUTE, YTO JJIS 9TOTO
nucnosib3yercsa yek. OTTOBOPKA, UTO «UeK IMOTEPSH» CKOpPee BCEro CBU/IETETbCTBYET O
TOM, UTO ¢ Bamu 00111a€eTCsA MOIIIEHHUK.

Hoctyn k SMS 1 3BOHKaM

MHorwue Jiroau XoTsA ObI pa3 B ?KU3HU HCIBITHIBAJIN JIOOOIBITCTBO 110 OTHOIIEHHUIO K
YaCTHOU KU3HU CBOUX POJICTBEHHHKOB M 3HAKOMBIX. MOOMIbHAS CBA3b, (PUKCUPYH
SMS u 3BOHKH, JAET JIOKHOE OIIYII[eHHE, YTO KaXKbIH MOKET CTaTh IIITHOHOM. 1
MOIIIEHHUKHU T0JIb3YIOTCS 3TUM.

Kaxk 3T0 opraHnn3oBaHO: B MIHTEPHETE WJIM IMpecce My0inKyeTcs: o0bsABJIEHHE, B KOTOPOM
Bam npejytaraercs UBy4HUTh cojieprkaHre SMS-cOOOIEHNH U CITUCOK BXOJIAIINX U
HCXOJIAIINX 3BOHKOB UHTEpecyoIero Bac abonenTa. /111 3TOoro He00X0IMMO
OTIIPABUTH COODOIIEHNE CTOMMOCTBIO OT 10 10 30 py0. Ha yKa3aHHBIN KOPOTKUU HOMED U
BIIMCATh B MpejiaraeMyto ¢hopmy HoMep TesiepoHa aOOHEHTA.

Ha camoM /iesie IpoUCXOAUT ciaeayIolee: mocje Toro kak Bel otipasute SMS, ¢ Baitero
cyeTa CIHUIIETCs CyMMa HaMHOTO OOJIbIIle TOH, 4TO Obl1a yKadaHa MOIIIEHHUKAMU — JI0
500 py0Osieii. Pazymeercs, uHTepecytomas Bac nHdopmanus Tak u He mocrynaet. I[1pu
3TOM OOJIBIITMHCTBO ITOCTPA/IABIINX He 00PaIaloTCs B ITOJIHUITUIO, HE JKeJtas
MIPU3HABAThCS B JKeJIAHUU IIMMHUOHUTD 32 JIPYTUMHU JIIOJABMU. B pe3ysibTaTe MOIIEHHUKHT
ocTaroTca Oe3HaKa3aHHBIMU.

Kaxk mocTymnaTh B TAKOU CUTYAIUH: IIPEJIOKEHHE O MIPEAOCTABIEHUH JAHHON YCIIyTH
SIBJISIETCSI MOIIIEHHUYECTBOM, TaK KaK TaKas yCIyra MOKET OKa3bIBaThCs
HCKJIIOUUTETBHO OIIEpAaTOPAMHU COTOBOM CBS3U M B YCTAHOBJIEHHOM 3aKOHOM TOpsiAKe!

MoieHHUYecTBa ¢ 0AHKOBCKHUMHU KapTaMu

BankoBckas KapTa — 3TO HHCTPYMEHT JIJISI COBEPIIIEHUS TIJIATEXKEN U JIOCTYIIA K
HAJITMYHBIM CPEJICTBAM Ha CYETE, HE TPEOYIONHUHT /7SI TOTO MPUCYTCTBUA B 6aHke. Ho
IIPOCTOTA UCIIOJIb30BAHUS OAHKOBCKUX KapPT OCTABJISIET MHOKECTBO JIa3€€eK JUIs
MOIIIEHHUKOB.

Kaxk 5To opraHu3oBaHO: IPUXOAUT COOOIIEHHE O TOM, UTO Baiia 6aHKOBCKasi KapTa
3absiokupoBaHa. IIpeayiaraercst 6ecriaTHO MO3BOHUTH HA ONIPeieJIEHHBIA HOMED s



MOJIyYeHus MoApoOHoN nHpopmaruu. Kora Bel 3BoHUTE 0 yKa3zaHHOMY TesledoHy,
BaMm coo011aroT 0 ToM, YTO Ha cepBepe, OTBEUYAIIEM 3a 0OCIyKUBAaHHE KapTHI,
IIpou30IIIes cO0M, a 3aTeM MPOCAT cOOOIUTH HoMep KapThl u [IMH-koz /11 ee
repeperucrparnum.

Ha camom J1ejie MpouCcXOUT CIIeyIolee: YToObI OrpabuTh Bac, 3J10yMbIIIIEHHUKAM
Hy’KeH Jinib Homep Bamreit kapte! u [IMH-xoz. Kak Tosbko Bel x coobimure, 1eHBIH
OyayT cHATHI ¢ Bamrero cuera.

Kaxk mmocTymaTh B TAKOU CUTYaIUH: HEe TOPOIIUTECH COOOIATh PEKBU3UTHI Ballleld KapThI!
Hwu oxHa opranusanus, BKIro4das 0aHk, He Bmpase TpeboBats Bamr [TMMH-koxa! [l Toro,
YTOOBI TPOBEPUTH MOCTYITUBIITYI0 HHGOPMAITUIO O OJIOKMPOBAHUYU KapThl, HEOOXOIMMO
ITI03BOHUTH B KJIMEHTCKYIO CIYk0y moanep:xkku 6anka. Ckopee Bcero, Bam oTBeTsT, 4TO
HUKaKUX cOOEB Ha cepBepe He IIPOUCXOIUII0, a Bara kapra mpojo/nKaeT
00CITy>KUBaTHCS OAHKOM.

[TpaBuia 6e30MaCHOCTH BJIAJEJIbIIAM IIJIACTUKOBBIX KapT,
JULs cCOXpaHEeHUs (PUHAHCOBBIX CPEJICTB

[TuH-KOA — KJIIOU K BallluM JieHbraM. Hukorga u Hukomy He coobmaiTe [ITMH-xox
Bameit kapTol. JIyuiie Bcero ero 3atoMuuTh. OTHOCUTeCh K IITMH-KOAY KaK K KJIIOUY OT
ceridpa ¢ Bamumu cpezcrBamu. Henbssa xpauuts IIMH-kozx pAagom ¢ kapToi U TeM OoJiee
3anucekiBaTh [IMH-ko Ha HEE — B 3TOM ciiydae Bl maske He ycreere 00€30I1aCUTh CBOI
CYET, 3a0JIOKMPOBAB KapTy IT0CJIE KPAXKU HJTA YTEPH.

Bama kapra Tospko Baia. He 11o3BoJisiiTe HUKOMY HCIIOJIB30BaTh Ballly ny1acTUKOBYIO
KapTy — 9TO BCE PABHO UTO OT/JATh CBOU KOIIIEJIEK, HE IEPECUUTHIBAs CYMMY B HEM.

Hwu y koro HeT npaBa TpeboBath Bam nua-ko/. Ecsin Bam mo3BoHMIN 13 KaKOW-TM00
OpraHU3aIiH, WX BB ITOJIYYHIIN THCHMO IO 3JIEKTPOHHOM IouTe (B TOM YHCIe U3
0aHKa) ¢ MpOChOOH COOOIUTH PeKBU3UTHI KapThl U [IMH -K0 /1 11071 pa3/IMUYHBIMHU
IIPEIJIOTAMH, HE CIIEIINUTE €€ BHIITOJHATH. [[03BOHUTE B YKa3aHHYIO OPraHU3AI[AI0 U
coobmiuTe o0 JaHHOM (hakTe. He mepexoauTe 10 yKa3aHHBIM B ITUChME CChLIKAM,
IIOCKOJIBKY OHM MOTYT BECTU Ha CaWThI-ZIBOMHUKHU. [loMHUTE: XpaHEHUE PEKBU3UTOB U
IINH-koxa B Taline — 3T0 Bala oTBeTCTBEHHOCTD U 00s13aHHOCTb.

HewmeteHHO O/10KMpYIiTE KapTy NpU ee yrepe. Ecoiu Bol yTpatuiiu kapTy, CPpOIHO
CBSDKUTECH ¢ 0AHKOM, BBIIABIIINM €€, COOOIIUTE O CAYUHUBIIEMCS U CIEAYHTE
WHCTPYKITUAM COTPYZHUKA OaHKa. JIJ1s1 aTOTO ZlepkuTe TesieoH OaHKA B 3aITHCHOMN
KHIDKKE WJIN B CITUCKE KOHTAKTOB Barrero Mo6mibHOTO TesiedoHa.

[Tosp3yiiTech 3anUIleHHbIMU OaHKOMaTaMHu. [Ipu IpoBeieHUH OTepaIuil ¢ KapTon
MIOJIB3YHUTECH TOJIBKO TeMU OAaHKOMAaTaMu, KOTOPbhIE PACIIOJIOKEHBI B 6€30TacHBIX
MecTax U 000pyZIOBaHbI CHCTEMOU BH/IEOHAOJTIOIEHHS U OXPAHOM: B TOCYZJaPCTBEHHBIX
yUpeXK/IeHUX, 6aHKaX, KPYIHBIX TOPTOBBIX IIEHTPax U T.J. ['pak/jaHe, MOJIb3YIOIIAECs
b6aHkomMaTamMu 6e3 BUIe0OHAOJII0IEHU I, MOTYT ITOJABEPTHYTHCS HAIAI€HUSIM
3JI0yMBIIIJIEHHUKOB.

Omnacanitech noctopoHHux. CoBepIias orneparuu ¢ IJIaCTUKOBOU KapTOH, Ce/IUTe,
YTOOBI PAIOM He OBLIIO IOCTOPOHHUX JIt0/iel. Eciii 3T0 HEBO3MOXKHO, CHUMUTE JIEHBI'H C
KapThI IM033Ke JIN00 BOCIOJIB3YyHTECh ApyruM OankomartoMm. Habupas [TMH-kox,
MIPUKPBIBAUTE KJIABUATYPY PyKOU. PeKBU3UTHI U Ji06as npovas nHGOPMAIHA O TOM,



CKOJIbKO CpeaCTB Brl cHs1n ¥ Kakue LII/I(bpr BBO/JMJIU B 6aHKOMaT, MOTIYT OBITH
HCIIOJIb3OBAaHbI MOIIIEHHUKAaAMMH.

Bankomar s1omkeH ObITh «aucThIM». OOpalaliTe BHUMaHHUE HA KAPTONMPUEMHUK U
KJIaBHaTypy OaHkomara. Eciiu oHu 000py/10BaHbI KAKUMHU -TH0O0 JIOTIOTHUTETbHBIM A
YCTPOHCTBAMHU, TO OT HCIIOJIb30BAaHUSA JJAHHOTO OaHKOMATa JIydllle BO3/IeP:KaThCA U
COOOIIHUTH O CBOUX MOJO3PEHUAX IO YKa3aHHOMY Ha HEM TesieDOHY.

Bankomar /101:keH ObITH OJTHOCTHIO UCITPABJIEHHBIM. B cilyyae HEKOpPPEKTHOU pPabOThI
OaHKOMAaTa — €CJIM OH JIOJITOe BPeMsI HAXOUTCS B PEXKUME OXKUJAHUS WU
CaMOIIPOU3BOJIBHO Ilepe3arpy:kaercs — OTKQKUTEeCh OT er0 UCI0JIb30BaHusA. Besnnka
BEPOATHOCTH TOTO, YTO OH IIePENPOTPAaMMHUPOBAH 3JI0yMbIIIIEHHUKAMU.

CoBerty#Tech TOJIbKO ¢ 0aHkoM. Hukora He mpuberaiTe K IIOMOIIU JINOO coBeTaM
TPETHUX JIUI IIPU MPOBEJIEHUH Oollepaliuii ¢ 0aHKOBCKOU KapTOi B OaHKOMAaTax.
CespxuTech ¢ Bammm 6aHKOM — OH 00513aH IPEI0CTaBUTH KOHCYJIbTAI[UOHHbBIE YCITYTH
1o paboTe ¢ KapTou.

He noBepsiiTe KapTy opuIIIaHTaM U IIPOJIaBIlaM. B TOproBeIx TOUKax, pecTopaHax u
kade Bce JeUCTBUs ¢ Balel m1acTUKOBON KapTOU JIOJIKHBI IIPOUCXOIUTH B Barem
MIPUCYTCTBUU. B MPOTHUBHOM CJTyyae MOIIIEHHUKH MOTYT ITOJIyYHUTh PEKBU3UTHI Bareit
KapThI IIPU IIOMOIIIY CIIEIHAJIbHBIX YCTPOUCTB U UCIIOJI30BaTh UX B JJAJTbHEHIIIEM I
H3TOTOBJIEHUS TIO/I/IEJTKH.

OcHOBHEBIE IIpaBWJia roBeJICHUA B MHTEPHETE.

3amnura OT BpeAOHOCHBIX IIPOorpamMM (BHU/IbI BPEIOHOCHBIX IporpaMM). BpeioHocHbIE
IIPOTpPaMMBbI — JI000€ ITpOrpaMMHOe obecIieueHre, KOTOPOe IpeIHa3HAYeHO JIJIs
CKPBITHOTO (He CAHKIITMOHUPOBAHHOTO) JIOCTYIIA K IEPCOHAIBHOMY KOMIIBIOTEDY C
I1eJIbI0 XUIeHU I KOH(PUIeHIINATBbHBIX JAHHBIX, a TAKXKe /1711 HaHeceHus J110060ro BU1a
yiepba, CBA3aHHOTO C €T0 UCI0JIb30BaHUEM. Bee BpeJoHOCHBIE ITPOrpaMMBbl HEPEJTKO
Ha3bIBAIOT OJTHUM OOIIIMM CJIOBOM «BUpPYChI». Ha camoMm fiesie BpeoHOCHbIE
IIPOTrPaMMBbl MOKHO Pa3/ieINTh HA TPU IPYNIBI: KOMIIBIOTEPHBIE BUPYCHI; CETEBBIE
YyepBU; TPOAHCKHE IPOIPAMMBI.

KomIproTEpHBIE BUPYCHI — 3TO MMPOTPaMMBbl, KOTOPbIE YMEIOT PAa3MHOKATHCS U
BHEJIPATH CBOU KOITUHU B JIPYTHE IPOTPAMMBI, T. €. 3apaKaTh YK€ CYIIECTBYIOIIHE
daiiiber. O6IYHO ATO UcHOTHsAeMbIe (atiinl (¥.exe, *.com) uiu daiiibl, cosieprKalme
Maxkporpoueayps (¥.doc, *.x1s), KoTopbie B pe3ysibTaTe 3apakeHUsI CTAHOBATCS
BpPE/IOHOCHBIMH.

CeTeBble UepBH — 3TO BPEIOHOCHBIE POTPAMMBI, KOTOPbIE PA3MHOKAIOTCS, HO HE
SIBJISIIOTCS YaCThIO APYTHUX (haiyIoB, IPEACTaBIIASA cOO0 cCaMOCTOsTe/IbHbIE (DaiJIbI.
CeTeBble UepPBHU MOTYT PaCIPOCTPAHATHCSA 0 JIOKAJIBHBI CeTsAM U VITHTepHETy
(mampumep, yepes 3JIEKTPOHHYIO T0UTY). OcOOEHHOCTh YepBEeH — YPe3BbIYAHO
ObICTpOE «pa3dMHOKeHUe ». UepBb Oe3 Baiiero Be;joma MoskeT, HAaIpuUMep, OTIIPABUTH
«YepBUBBIE» COOOIIEHUs BCEM PECIIOH/IEHTAM, aJ[peca KOTOPBIX UMEIOTCS B aJ[peCHOM
kHure Bamei moutoBoi mporpamMmmbl. [IoMUMO 3arpy3Ku ceTH B pe3ysIbTaTe
JIAaBUHOOOPa3HOTO PacIpOCTpaHeHU s, CETEBbIE UEPBH CIIOCOOHBI BHITIOJIHATD OIIACHBIE
JIEUCTBUA.

TpOHHCKI/Ie IIporpaMmbl HE Pa3MHOXKAIOTCA 1 HE PACCBIZIAIOTCA CaMK, OHHM HUYETro He
YHUYTOXKAIOT Ha BallleM KOMIIBIOTEPE, OMHAKO IIOCJTIEACTBUA OT UX AEATCJIBHOCTH MOTYT



OKa3aTbCAd CaAMbIMH HEIIPUATHBIMHA U OIITYTHUMbBIMU. 3a;:[aqa TpOHHCKOfI IIporpaMMbl —
00ecreunTh 3JIOYMBIIIVIEHHUKY OJOCTYII K BameMy KOMIIBIOTEPY U BO3SMOXHOCTb
YIIpaBJIEHUA M. Bce aT0 IIPOUCXOJUT OYEHb HE3AMETHO, 0e3 B(I)(I)EKTHBIX HpOHBJIeHHfI.
HpOCTO OZHAXK/IbI Baia yacraasa IIeperrucKa MOKeET OBITH OHy6JII/IKOBaHa B I/IHTepHeTe,
BaXXHad 6I/ISHEC-I/IH(1)OpMaHI/IH IIpOoJlaHa KOHKYpPEHTaM, a OayiaHC JINIIEBOTO cUETa y
HUHTEPHET - npOBaf/’Izl;epa WJIN B 9JIEKTPOHHBIX IIJIATEKHBIX CUCTEMAaX HEOKUTaHHO
OKaXKE€TCA HYJIEBBIM HWJIU OTPUIATE/IbHBIM.

BesonacHoe ucnosib30BaHNE 3JIEKTPOHHON OYTHI. fBJISACH yIOOHBIM BUIOM CBS3H,
KaK JINUHOH, TaK U JIeJIOBOH, 3JIEKTPOHHAS ITOYTA OCTAETCS OJHUM U3 CAMbBIX
MIOIYJIIPHBIX CITOCOO0B pacIpOCTpaHEeHUs BPEJOHOCHBIX MporpamMMm B MIHTepHeTe.
OOBIYHOE COODIIIEHHE DJIEKTPOHHOU IMOUTHI — ATO IMPOCTO TEKCT, caM I10 cebe OH He
MO2KeT OBITh ortaceH. Ho k cOOOIIeHUI0 MOKHO TPUKPENUTH (paiiyr, Ha3bIBa€MbIH
daityiom BiioKeHUA WU DaIoM TPUCOEIMHEHMSI, KOTOPBIU BIIOJTHE MOKET 0Ka3aThCsI
BPEIOHOCHOM MTPOTPaMMOM UJIU 3apaKEHHBIM BUPYCOM (aiiyiom.

Kaxk ybepeubcst OT BpeJIOHOCHBIX ITporpaMM. Ecyiu Bel mosryuniu cooblieHue ¢ BUPYCoM,
3HAYUT, BbI y?ke HEBOJIPHO BBITIOJIHUJIU IIEPBBIN IIaT HAa IIyTH K 3apakeHuto Baiero
KOMIIBIOTEPA, ITOCKOJIBKY OMACHbBIHN (haiijl COXpaHUJICS Ha KECTKOM JucKe. [Ioka 3To He
(daranbHO, HO OUEHB OITACHO, II03TOMY, IIPEKE BCETO, HEOOXOAUMO IMTPEANPUHATDH MEPbI
K TOMY, 4TOOBI 3TOTO HE ITPOUCXOUIIO BIPEAD. Y MHOTHX OIIEPATOPOB CBA3U UMEIOTCS
Ha IMOYTOBBIX cepBepax (GUIbTPHI, OTCEKAIOIIHE IT0/I03PUTEIbHbIE TTocaanusA. OJTHAKO,
HECMOTPS Ha 04eBUAHYIO 3¢ GEKTUBHOCTD 00IIeCHCTEMHOTO GUIBTPA, IS
obecrieueHMs1 6€30IIACHOCTH €TO BCe-TaKU HEJJOCTATOYHO, ITOCKOJIBKY OH PACCUYUTAH Ha
00e3BpeKUBaHIUE YK€ U3BECTHBIX BUPYCOB, TOT/Ia KAK HOBBIE BUPYCHI MOTYT
OecIpernsATCTBEHHO MO aTh B IIOYTOBBIN AMIUK. [103TOMY 1T0J1h30BaTENI0 HEOOXOITHIMO
IIPUHSATD JIOTIOJTHUTEIbHBIE MePbI Oe301macHoCTH. CaMbIll IEUCTBEHHBIN CIIOCO0
OTPAJUTh OT BPEIOHOCHBIX IIPOIPAMM CBOM ITOUTOBBIH AINIUK — 3AIPETUTH ITPHEM
COOOIIeHNH, COZIEPIKAIINX UCIIOTHSIEMbIe BJIOKeHUs. Eciin aO0OHEeHT BKIIOYaeT
OA00OHBIN PUIBTP, TO BCE COOOIEHUs, CO/IepKaII[He UCTIOTHAeMbIe (aiibl, OyayT
aBTOMAaTHUUYECKH Y/IaJIAThCS HEITOCPEACTBEHHO HA MOYTOBOM cepBepe. HecMoTps Ha
KaKYIIYIOCS PaIUKIBHOCTD I10/I00HO Mepbl, OHa OYeHb 3 (HEKTHBHA U B
OOJIBIITUHCTBE CJTyJYaeB He TPUBOJIUT K HEYZA00CTBAaM WU OTPaHUYEHUSAM
BO3MO’KHOCTEH I0JIb30BaTesiel. Bo-nepBbhIX, KaK MPaBUJIO, IO 3JI€KTPOHHOM IOUTe
yalre BCEero pacchblIaloT JOKYMEHTHI 1 H300paKeHUs, HO He MporpaMMbl. Bo-BTOpBIX, B
cyyae HeoOX0UMOCTH TOJIyUYeHHs POTPAMMEBI 10 TIOYTE, MOKHO JIOTOBOPHUTHCA C
OTIIpABUTEJIEM, UTOOBI OH IIPEIBAPUTEIHHO YIIAKOBAJI €€ C IIOMOIIBI0 KAaKOTO-JTH00
apxuBaTopa, Hampumep, Winzip mwin WinRar. ITosip3a moyryuurces ABoHAasI, IIOCKOJIBKY
pa3Mep MoJIydeHHOTO daiia-apxuBa J0JKEH ObITh TOPa3/i0 MEeHbIIIE pa3Mepa U
cxozHOTO (haiiyia. imeeTcs elé ouH CII0co0 He COXPaHSTh 0403 PUTEIbHbIE
coo0IIIeHrs Ha CBOeM KoMITbloTepe. Haio cHavyasia mpocMaTpUBaTh TOJIBKO 3aT0JIOBKU
COOOIIEeHNH U YAAJIATh HEHYKHBIE TIChMa HETIOCPEICTBEHHO HA CEPBEPE, HE CKauMBas
MX Ha CBOH KOMITBIOTED.

Kaxk 3anpeTuTh BBIIIOJIHEHHE BPEJOHOCHBIX ITPOrpaMM. BEIBAalOT 00CTOATEIBCTBA, IIPU
KOTOPBIX HEBO3MOKHO OPraHM30BaTh Pab0OTY TaK, YTOOKI HE IOJIydYaTh COOOIIEHHS C
HCHOJHAEMBIMU (haiiiaMu. B 3ToM ciydae ecTh BEpOSITHOCTb IIOJIYUYUTH COOOIIEHHS C
BPEIOHOCHBIMU ITpOrpaMMaMu. SGHAUUT, HEOOXOAUMO MMPUHATH MEPHI, UTOObI
BPEOHOCHBIE IIPOTPAaMMBbI HH B KOEM CJIy4dae He ObLIH 3aIyIeHbl Ha BBIIIOJTHEHUE.
Yrto0bI 3aITyCTUTH (DAl BJIOKEHUS Ha BHITIOJTHEHHE, CIeIyeT OTKPHITH COOOIIEHHE B
OT/ZIEJIFHOM OKHE, JIBaK bl II[eJIKHYB 110 CTPOKE COODIIEHUS B CITUCKe (COOOIIeHHe C
BJIOKEHHEM IIOMEYEHO CKPEITKOI) X OTKPBITDH (DaMJI-BI0KEHHE, JBAMKIBI II[EJIKHYB I10
“MeHU (daiiia B 3aroJIoBKe coobienus (mose «[IpucoequHuTh» ).



YuwurbeiBasa CKa3aHHO¢E, HeO6XO,Z[I/IMO B34Tb 3a IIPABUJIO:

- He OTKPBIBATh coOoOIIeHne (IBaK/IbI IIEJIKHYB MBIIIKOM ), 0COOEHHO €CJTH OHO IIPHUIILIO
OT HEU3BECTHOTO OTIPABUTEJIA. TEKCT MOKHO IPOUYHUTATH B PEsKUMeE OBICTPOTO
IIPOCMOTPA: KOT/Ia IIPU OJUHOYHOM II[eJTUKE MBIIIKONH Ha COOOIEHUN B CIIUCKE TEKCT
coo0IIeHHs 0OTOOparkaeTcs He B OT/IEJIBHOM, 2 B OCHOBHOM OKHE ITPOT'PaMMBl.

- HEMEeJJIEHHO YIaJISTh BCE MMOJ03PUTEIbHBIE cO00IIeHus. HUKOrja He OTKphIBalTe
cpasy npucjaaHHble (paliIbI-BIOKEHUSA, B TOM YUCJIE TIOJIyYeHHbBIE OT IPYy3€e, KOJLIer
IV OT UMEHU U3BeCTHBIX pupm. [I[pmHIMaliTe BO BHUMaHUE, YTO COOOIIEHUS OT
SIKOOBI BHAKOMBIX JIUI] MOTYT OKa3aThCs PACChIJIKAMU, OTIIPABJIEHHBIMY CETEBHI MU
yepBAMH. Tak:ke UMeNTE B BUJTY, UTO O€3 BaIllero BeJloMa HU OJTHA yBaXkaeMast
opraHu3arys He OyZleT pacchlyiaTh alIbl, TaXkKe €CJIU TO Ba*KHBIE JaHHbBIE, TAKHE, KaK
0OHOBJIEHUS CUCTEMBI WJIN OUePeIHAS 3aII[UTa OT BUPYCOB.

Pacmupenue daiina. ObpalaiiTe BHUMaHue Ha paciiupenue ¢aina. Ocobyro
OITIACHOCTH MOTYT IIPEACTABIIATD (DAKJIBI CO CIEAYIONIUMHU paciiupenusmu: *.ade, *.adp,
* bas, *.bat, *.chm, *.cmd, *.com, *.cpl, *.crt, *.eml, *.exe, *.hlp, *.hta, *.inf, *.ins, *.isp,
* jse, *.Ink, *.mdb, *.mde, *.msc, *.msi, *.msp, *.mst, *.pcd, *.pif, *.reg, *.scr, *.sct, *.shs,
* url, *.vbs,*.vbe, *.wsf, *.wsh, *.wsc. BpegoHocHsbIe (aiiibl 4acTO MaCKUPYIOTCA MO,
00BbIUHBIE TPadUUECKe, ayaAuo- U Bueodauabl. /I Toro, 4ToObl BUJIETh HACTOSAIIEE
paciiupeHue ¢aiijia, 0013aTeJIbHO BKIIOUHUTE B CHCTEME PEXKUM OTOOPaXKEHUs
paciupeHud Qaiiios.

Kak mpaBWIbHO yJaJIsiTh COODOIIEHHE U3 IIOYTOBOM IIpOorpaMMbl. By/ibTe oueHb
OCTOPOKHBI IIPH IOJIyYE€HUU COOOIeHuH ¢ haiiaMu-BI0KeHUIMHU. [10/103pUTEIHHbIE
COOOIIEeHS JIyUIlle HeMeJIEHHO yIaISATh. YTOObBI yIaIUTh COOOIeHEe B TIOUTOBOM
porpaMMe IOJIHOCTBIO: yIAJIUTe COOOIeHre U3 TANKU « Bxojistue» ; yaaaure
COOO0IIeHNEe U3 TTAIKU «Y JaJIeHHbIE» ; BHIIOJTHUTE Ha/I ITallKaMu ortepanuio «C:kaTb»
(®aiin/ITanka/C:kaTh BCe MAMKH).

3arura 3JIeKTPOHHOM MouThl. K cojkajleHUI0, HeJIb3s1 UCKJII0UaTh CJIy4Yau, Korja
mpuchliaemMble (haiibl Bce-Taku OyayT 3amyineHbl. OHAKO U B THX CIyYasX MOXKHO
IIPUHATH KOHTPMEPBI. B mepByIo ouepe/ib, ciieauTe, YToObl Y Bac ObLIN YCTAHOBJIEHBI
camble mocjaeaHue 00HOBIeHN TporpaMM. HetumiiauM OyieT yCTaHOBUTD
IIepCOHAJIbHBIA MesKceTeBou sKpaH (firewall). B HéM citefyeT yka3aTh UCUEPIIBIBAIOIII A
CITHCOK MPOTPaMM U JIOCTYITHBIX UM IIOPTOB U CepBUCOB. Kak TOJIbKO KaKkast-1u00
He3HaKOoMasi porpaMMa IMOIbITAeTCs OTIIPABUTH IIOUTY, OHA TYT 3Ke Oy/eT oOHapy KeHa,
¥ 3apasa He paclpocTpaHuTcs ¢ Bariero kommnpiotepa ganbiine. Kpome Toro,
OTCJIEXKUBATH M OJIOKUPOBATH OMMACHBIE JE€HCTBUS, KOTOPbIE MOTYT BBIITOJIHATH
BpPEIOHOCHBIE ITporpaMMBblI (OOpaleHue K (aiiyiam, 3arpy309Hoi 00JI1aCTH JUCKA,
CHUCTEMHOMY PEECTPY H T. II.), CIIOCOOHBI CIIeI[HaIbHbIE IPOrPAMMBbI-CTOPO2Ka, 0OBIYHO
BXOJIAIIME B COCTAB aHTUBUPYCHBIX akeTOB. OHU aBTOMAaTHUYECKHU 3aIyCKAIOTCS Ha
BBITIOJTHEHUE IIPH 3arPy3Ke OIlepaIr[iOHHON CHCTEMbI M HE3aMETHO IIPOC/IEKUBAIOT
JIEACTBUSI IIPOTPAMM.



	Памятка «Основные виды мошенничества, совершаемых с использованием информационно-коммуникационных технологий».
	Рекомендации по защите от действий мошенников.
	Телефонное мошенничество
	Чаще всего в сети телефонных мошенников попадаются пожилые или доверчивые люди. При этом каждый человек может стать жертвой мошенничества, если не будет следовать простым правилам безопасности.
	Обман по телефону — требование выкупа.
	Как это организовано: звонят с незнакомого номера. Мошенник представляется родственником или знакомым и взволнованным голосом сообщает, что задержан сотрудниками полиции и обвинён в совершении того или иного преступления. Это может быть дородно-трансп...
	На самом деле происходит следующее: в организации обмана по телефону с требованием выкупа участвуют несколько преступников. Звонящий может находиться как в исправительно-трудовом учреждении, так и на свободе. Набирая телефонные номера наугад, мошенник...
	Как поступать в такой ситуации: первое и самое главное правило — прервать разговор и перезвонить тому, о ком идёт речь. Если телефон отключён, постарайтесь связаться с его коллегами, друзьями и родственниками для уточнения информации. Хотя беспокойств...
	SMS-просьба о помощи
	SMS-сообщения позволяют упростить схему обмана по телефону. Такому варианту мошенничества особенно трудно противостоять пожилым или слишком юным владельцам телефонов. Дополнительную опасность представляют упростившиеся схемы перевода денег на счёт.
	Как это организовано: абонент получает на мобильный телефон сообщение: «У меня проблемы, кинь 900 рублей на этот номер. Мне не звони, перезвоню сам». Нередко добавляется обращение «мама», «друг» или другие.
	Как поступать в такой ситуации: пожилым людям, детям и подросткам следует объяснить, что на SMS с незнакомых номеров реагировать нельзя, это могут быть мошенники.
	Как это организовано: приходит SMS с просьбой перезвонить на указанный номер мобильного телефона. Просьба может быть обоснована любой причиной — помощь другу, изменение тарифов связи, проблемы со связью или с Вашей банковской картой и так далее. После...
	На самом деле происходит следующее: существуют сервисы с платным звонком. Чаще всего это развлекательные сервисы, в которых услуги оказываются по телефону, и дополнительно взимается плата за сам звонок. Реклама таких сервисов всегда информирует о том,...
	Как поступать в такой ситуации: не звонить по незнакомым номерам. Это единственный способ обезопасить себя от телефонных мошенников.
	Телефонные вирусы
	Очень часто используется форма мошенничества с использованием телефонных вирусов. На телефон абонента приходит сообщение следующего вида: «Вам пришло MMS-сообщение. Для получения пройдите по ссылке…». При переходе по указанному адресу на телефон скачи...
	Другой вид мошенничества выглядит так. При заказе какой-либо услуги через якобы мобильного оператора или при скачивании мобильного контента абоненту приходит предупреждение вида: «Вы собираетесь отправить сообщение на короткий номер …, для подтвержден...
	Выигрыш в лотерее
	В связи с проведением всевозможных рекламных акций, лотерей и розыгрышей, особенно с участием радиостанций, мошенники часто используют их для прикрытия своей деятельности и обмана людей. «Вы победили, сообщите код карты экспресс - оплаты». Карточки эк...
	Как это организовано: на мобильный телефон звонит якобы ведущий популярной радиостанции и поздравляет с крупным выигрышем в лотерее, организованной радиостанцией и оператором мобильной связи. Это может быть телефон, ноутбук или даже автомобиль. Чтобы ...
	-просит представиться и назвать год рождения;
	-грамотно убеждает в честности акции (никаких взносов, переигровок и т.д.);
	— спрашивает, может ли абонент перевести на свой номер денежные средства с карты экспресс - оплаты на определенную сумму (от 300 долларов и выше);
	-объясняет, что в течение часа необходимо подготовить карты экспресс - оплаты любого номинала на указанную сумму и еще раз перезвонить для регистрации и присвоения персонального номера победителя, сообщает номер, куда надо перезвонить;
	-поясняет порядок последующих действий для получения приза: с 10.00 до 20.00 такого-то числа абоненту необходимо с паспортом, мобильным телефоном и присвоенным персональным номером прибыть по указанному адресу для оформления радостного события. Если п...
	Затем мошенник объясняет порядок активации карт: стереть защитный слой; позвонить в призовой отдел; при переключении на оператора — сообщить свои коды. Якобы оператор их активирует на номер абонента, а призовой отдел контролирует правильность его дейс...
	Другие варианты мошенничества
	Вам может поступить звонок от якобы представителя вашей сотовой компании, который предложит пополнить счет карточкой экспресс - оплаты. Но прежде чем совершить оплату, Вы должны будете сообщить оператору личный ПИН-код, перезвонив на определенный номер.
	На самом деле происходит следующее: задача мошенников — вынудить Вас купить карты экспресс - оплаты на крупную сумму и сообщить личный код с этих карт. Это позволит злоумышленникам присвоить средства с этих карт. Приз и «победа» — приманка, призванная...
	Как поступать в данной ситуации: активировать карточки экспресс - оплаты следует исключительно через специальный короткий номер, указанный на карточке, а личный код никому никогда не сообщается. Всё это указано на карте экспресс - оплаты — и в первую ...
	Как это организовано: на мобильный телефон — как правило, в ночное время — приходит SMS-сообщение, в котором говорится о том, что в результате проведенной лотереи Вы выиграли автомобиль. Чаще всего это Audi A6, но упоминаются и другие известные иностр...
	На самом деле происходит следующее: комбинация цифр и символов, которую Вы набираете, на самом деле является кодом, благодаря которому злоумышленники получают доступ к перечисленным средствам. Как только код набран, счет обнуляется, а мошенники исчеза...
	Как поступать в такой ситуации: если Вы узнали о проведении лотереи только в момент «выигрыша», и при этом ранее Вы не заполняли заявку на участие в ней и никак не подтверждали свое участие в розыгрыше, то, вероятнее всего, Вас пытаются обмануть. Офор...
	Простой код от оператора связи
	Как это организовано: поступает звонок либо приходит SMS-сообщение якобы от сотрудника службы технической поддержки Вашего оператора мобильной связи. Обоснования этого звонка или SMS могут быть самыми разными:
	-предложение подключить новую эксклюзивную услугу;
	-для перерегистрации во избежание отключения связи из-за технического сбоя;
	-для улучшения качества связи;
	-для защиты от СПАМ - рассылки;
	-предложение принять участие в акции от вашего сотового оператора.
	-вам предлагается набрать под диктовку код или сообщение SMS, которое подключит новую услугу, улучшит качество связи и т.п.
	На самом деле происходит следующее: код, который Вам предложат отправить, является комбинацией для осуществления мобильного перевода денежных средств со счета абонента на счет злоумышленников. Как только вы его наберёте, Ваш счёт будет опустошён. Ника...
	Как поступать в такой ситуации: любая упрощённая процедура изменения тарифных планов выглядит подозрительно. Не ленитесь перезванивать своему мобильному оператору для уточнения условий. SMS-сообщения могут быть самыми разными. Советуем критически отно...
	Штрафные санкции и угроза отключения номера
	Как это организовано: злоумышленник представляется сотрудником службы технической поддержки оператора мобильной связи и сообщает, что произошло нарушение условий договора:
	— абонент сменил тарифный план, не оповестив оператора;
	— не внес своевременно оплату;
	— воспользовался услугами роуминга без предупреждения и так далее.
	Чтобы предотвратить отключение номера, Вам предлагается:
	-купить карты экспресс - оплаты и сообщить их коды;
	-перевести на свой номер сумму штрафа и набрать код;
	-перевести средства на указанный номер.
	После этого Вы якобы сможете доказать свою невиновность и при этом сохраните свой номер.
	На самом деле происходит следующее: пользуясь тем, что телефон Вам нужен, постоянно потеря номера может стать для Вас критической, мошенник запугивает Вас. В результате он получает возможность присвоить себе Ваши средства — с карт экспресс - оплаты ли...
	Как поступать в указанной ситуации: перезванивать своему мобильному оператору для уточнения условий. Помните, что у Вас, как у потребителя услуг связи, есть права, которые защищаются законом. Никакой оператор связи не может требовать выплачивать ему ш...
	Ошибочный перевод средств
	Как это организовано: приходит SMS-сообщение о поступлении средств на счет, переведенных с помощью услуги «Мобильный перевод» либо с терминала оплат услуг. Сразу после этого поступает звонок, и Вам сообщают, что на Ваш счет ошибочно переведены деньги ...
	На самом деле происходит следующее: чтобы во второй раз списать сумму с Вашего счёта, злоумышленник использует чек, выданный при переводе денег. Он обращается к оператору с заявлением об ошибочном внесении средств и просьбой перевести их на свой номер...
	Как поступить в такой ситуации: не поддаваться на обман. Если Вас просят перевести якобы ошибочно переведённую сумму, напомните, что для этого используется чек. Отговорка, что «чек потерян» скорее всего свидетельствует о том, что с Вами общается мошен...
	Доступ к SMS и звонкам
	Многие люди хотя бы раз в жизни испытывали любопытство по отношению к частной жизни своих родственников и знакомых. Мобильная связь, фиксируя SMS и звонки, даёт ложное ощущение, что каждый может стать шпионом. И мошенники пользуются этим.
	Как это организовано: в интернете или прессе публикуется объявление, в котором Вам предлагается изучить содержание SMS-сообщений и список входящих и исходящих звонков интересующего Вас абонента. Для этого необходимо отправить сообщение стоимостью от 1...
	На самом деле происходит следующее: после того как Вы отправите SMS, с Вашего счета спишется сумма намного больше той, что была указана мошенниками — до 500 рублей. Разумеется, интересующая Вас информация так и не поступает. При этом большинство постр...
	Как поступать в такой ситуации: предложение о предоставлении данной услуги является мошенничеством, так как такая услуга может оказываться исключительно операторами сотовой связи и в установленном законом порядке!
	Мошенничества с банковскими картами
	Банковская карта — это инструмент для совершения платежей и доступа к наличным средствам на счёте, не требующий для этого присутствия в банке. Но простота использования банковских карт оставляет множество лазеек для мошенников.
	Как это организовано: приходит сообщение о том, что Ваша банковская карта заблокирована. Предлагается бесплатно позвонить на определенный номер для получения подробной информации. Когда Вы звоните по указанному телефону, Вам сообщают о том, что на сер...
	На самом деле происходит следующее: чтобы ограбить Вас, злоумышленникам нужен лишь номер Вашей карты и ПИН-код. Как только Вы их сообщите, деньги будут сняты с Вашего счета.
	Как поступать в такой ситуации: не торопитесь сообщать реквизиты вашей карты! Ни одна организация, включая банк, не вправе требовать Ваш ПИН-код! Для того, чтобы проверить поступившую информацию о блокировании карты, необходимо позвонить в клиентскую ...
	Правила безопасности владельцам пластиковых карт,
	для сохранения финансовых средств
	Пин-код — ключ к вашим деньгам. Никогда и никому не сообщайте ПИН-код Вашей карты. Лучше всего его запомнить. Относитесь к ПИН-коду как к ключу от сейфа с вашими средствами. Нельзя хранить ПИН-код рядом с картой и тем более записывать ПИН-код на неё —...
	Ваша карта только Ваша. Не позволяйте никому использовать Вашу пластиковую карту — это всё равно что отдать свой кошелёк, не пересчитывая сумму в нём.
	Ни у кого нет права требовать Ваш пин-код. Если Вам позвонили из какой-либо организации, или Вы получили письмо по электронной почте (в том числе из банка) с просьбой сообщить реквизиты карты и ПИН-код под различными предлогами, не спешите её выполнят...
	Немедленно блокируйте карту при ее утере. Если Вы утратили карту, срочно свяжитесь с банком, выдавшим её, сообщите о случившемся и следуйте инструкциям сотрудника банка. Для этого держите телефон банка в записной книжке или в списке контактов Вашего м...
	Пользуйтесь защищенными банкоматами. При проведении операций с картой пользуйтесь только теми банкоматами, которые расположены в безопасных местах и оборудованы системой видеонаблюдения и охраной: в государственных учреждениях, банках, крупных торговы...
	Опасайтесь посторонних. Совершая операции с пластиковой картой, следите, чтобы рядом не было посторонних людей. Если это невозможно, снимите деньги с карты позже либо воспользуйтесь другим банкоматом. Набирая ПИН-код, прикрывайте клавиатуру рукой. Рек...
	Банкомат должен быть «чистым». Обращайте внимание на картоприемник и клавиатуру банкомата. Если они оборудованы какими-либо дополнительными устройствами, то от использования данного банкомата лучше воздержаться и сообщить о своих подозрениях по указан...
	Банкомат должен быть полностью исправленным. В случае некорректной работы банкомата — если он долгое время находится в режиме ожидания или самопроизвольно перезагружается — откажитесь от его использования. Велика вероятность того, что он перепрограмми...
	Советуйтесь только с банком. Никогда не прибегайте к помощи либо советам третьих лиц при проведении операций с банковской картой в банкоматах. Свяжитесь с Вашим банком — он обязан предоставить консультационные услуги по работе с картой.
	Не доверяйте карту официантам и продавцам. В торговых точках, ресторанах и кафе все действия с Вашей пластиковой картой должны происходить в Вашем присутствии. В противном случае мошенники могут получить реквизиты Вашей карты при помощи специальных ус...
	Основные правила поведения в интернете.
	Защита от вредоносных программ (виды вредоносных программ). Вредоносные программы — любое программное обеспечение, которое предназначено для скрытного (не санкционированного) доступа к персональному компьютеру с целью хищения конфиденциальных данных, ...
	Компьютерные вирусы — это программы, которые умеют размножаться и внедрять свои копии в другие программы, т. е. заражать уже существующие файлы. Обычно это исполняемые файлы (*.exe, *.com) или файлы, содержащие макропроцедуры (*.doc, *.xls), которые в...
	Сетевые черви — это вредоносные программы, которые размножаются, но не являются частью других файлов, представляя собой самостоятельные файлы. Сетевые черви могут распространяться по локальны сетям и Интернету (например, через электронную почту). Особ...
	Троянские программы не размножаются и не рассылаются сами, они ничего не уничтожают на вашем компьютере, однако последствия от их деятельности могут оказаться самыми неприятными и ощутимыми. Задача троянской программы — обеспечить злоумышленнику досту...
	Безопасное использование электронной почты. Являясь удобным видом связи, как личной, так и деловой, электронная почта остаётся одним из самых популярных способов распространения вредоносных программ в Интернете. Обычное сообщение электронной почты — э...
	Как уберечься от вредоносных программ. Если Вы получили сообщение с вирусом, значит, Вы уже невольно выполнили первый шаг на пути к заражению Вашего компьютера, поскольку опасный файл сохранился на жестком диске. Пока это не фатально, но очень опасно,...
	Как запретить выполнение вредоносных программ. Бывают обстоятельства, при которых невозможно организовать работу так, чтобы не получать сообщения с исполняемыми файлами. В этом случае есть вероятность получить сообщения с вредоносными программами. Зна...
	Учитывая сказанное, необходимо взять за правило:
	- не открывать сообщение (дважды щелкнув мышкой), особенно если оно пришло от неизвестного отправителя. Текст можно прочитать в режиме быстрого просмотра: когда при одиночном щелчке мышкой на сообщении в списке текст сообщения отображается не в отдель...
	- немедленно удалять все подозрительные сообщения. Никогда не открывайте сразу присланные файлы-вложения, в том числе полученные от друзей, коллег или от имени известных фирм. Принимайте во внимание, что сообщения от якобы знакомых лиц могут оказаться...
	Расширение файла. Обращайте внимание на расширение файла. Особую опасность могут представлять файлы со следующими расширениями: *.ade, *.adp, *.bas, *.bat, *.chm, *.cmd, *.com, *.cpl, *.crt, *.eml, *.exe, *.hlp, *.hta, *.inf, *.ins, *.isp, *.jse, *.ln...
	Как правильно удалять сообщение из почтовой программы. Будьте очень осторожны при получении сообщений с файлами-вложениями. Подозрительные сообщения лучше немедленно удалять. Чтобы удалить сообщение в почтовой программе полностью: удалите сообщение из...
	Защита электронной почты. К сожалению, нельзя исключать случаи, когда присылаемые файлы все-таки будут запущены. Однако и в этих случаях можно принять контрмеры. В первую очередь, следите, чтобы у вас были установлены самые последние обновления програ...

